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Das Telefonieren Uber das Internet, das

Letzte Bastlon VoIP auf dem Handy

bestimmte Nummer in Japan anwahlt. Wo sich der Angerufene wirklich befindet —

vor einigen Jahren noch als skurriles
Hobby von Online-Freaks abgetan
wurde, hat auch in Deutschland langst
ein breites Publikum erreicht. Anbieter
von «VolP»-Diensten (Voice over IP)
wie Skype, Vonage oder Sipgate hatten
in den vergangenen Monaten einen
erheblichen Anteil daran, dass die gro-
Ren Telekommunikationskonzerne in
Europa und dem Rest der Welt ihre
Festnetztarife standig senken mussten.
Nun soll VolP auch die Welt des
Mobilfunks
Freiberufler und Vieltelefonierer bedeu-
tet das sinkende Kosten, und fiir die TK-
Anbieter sinkende Margen. Nur wenige
Kommunikationsbereiche sind bislang

umkrempeln. Fur

noch nicht von der Preisregulation
betroffen. Bei Mobilfunk-Gesprachen ins Ausland werden die Handy-Besitzer immer noch
gnadenlos abgezockt. Doch auch hier bieten sich inzwischen Alternativen an. Firmen wie der
schwedische Anbieter Rebtel. Um den zum Teil horrenden Auslandsgebihren aus dem Weg
zu gehen, nutzt Rebtel das Internet, um die digitalisierten Sprachpakete von einem Land ins
andere zu transportieren. Die Infrastruktur der Mobilfunkanbieter wie T-Mobile oder Vodafone
wird nur fir die «letzte Meile» genutzt.
Damit kann etwa ein Hamburger seinen Geschéaftspartner in Japan unter der Vorwahl 040 in
Deutschland erreichen - und das Handy des Hamburgers klingelt, wenn der Partner eine

ob in einer

Sushi-Bar in Japan oder an der Alster — Ia8sst sich dann bestenfalls noch an den
Hintergrundgerauschen erahnen. Wo auch immer Sie sind - einen schénen zweiten Advent
winscht lhnen lhr Nico Flemming

Internet-Portale Steuern & Recht

Internet- und Online-
Handel legen zu

Die Verbraucher in Deutsch-
land setzen beim Einkauf
zunehmend auf das Internet.
Jeder zweite regelmalige
Internet-Nutzer kaufe auch
online ein, ergab eine Umfrage
des  Meinungsforschungs-
Instituts forsa im Auftrag des
Werbevermarkters SevenOne
Media. Am beliebtesten seien
dabei Reisebuchungen, die
rund die Halfte aller Internet-
Shopper nur noch Uber das
Netz tatigten. Auf dem zweiten
Platz rangieren Eintrittskarten
fur Konzerte und Veran-
staltungen, gefolgt von Elek-
tronik und  Telekommu-
nikations-Produkten.

Gabenzeit: Vorsicht bei
Sachspenden

Im 4. Quartal eines Jahres
stellen sich Unternehmen die
Frage, was mit einem abge-
schriebenen  Firmenwagen
oder unverkauflichen Pro-
dukten passieren soll.
Sachspenden an einen
gemeinnltzigen Verein kénn-
ten eine Losung sein. Aber
Vorsicht:  Missachten Sie
wesentliche Regeln, kdnnen
Sachspenden fir lhr Unter-
nehmen richtig teuer werden.
Oft wird nicht bedacht, dass
eine Sachspenden-Entnahme
bei einem umsatzsteuerpflich-
tigen Unternehmen gleichzei-
tig zu einem steuerpflichtigen
Umsatz fuhrt. Voraussetzung:

Das Unternehmen hat seiner-
zeit die Vorsteuer fir den
Gegenstand - voll oder teil-
weise - geltend gemacht. Das
Fatale: Die auf Sachspenden
fallige Umsatzsteuer bestimmt
sich nicht etwa nach dem
Buchwert, sondern nach dem
Einkaufspreis zuzlglich der
Nebenkosten far das
Wirtschaftsgut. Liegt ein
Einkaufspreis nicht vor, wer-
den die Selbstkosten ange-
setzt.

Die Umsatzsteuer auf die
"Eigenverbrauchslieferung"
aber flhrt zu einer nicht
abziehbaren Betriebsaus-
gabe. Sie konnen sie aller-
dings spendenerhdhend be-
rlcksichtigen.

www.freelancermap.de

Kurz gemeldet

Nintendo startet mit
«Wii» in Europa

Nach erfolgreichem Start in
Japan, den USA und
Australien darf Nintendo nun
auch hier zu Lande einen
zumindest ebenso erfolgrei-
chen Markteintritt erwarten.
Mit seiner neuen Wii schert
Nintendo allerdings aus der
traditionellen  «Ristungs-
spirale» aus: Statt auf noch
mehr Leistungsfahigkeit und
schnellere Rechenkapazitat
setzt das japanische
Traditionsunternehmen auf
neue Spielerfahrungen.

Besonderes Merkmal der Wii
ist seine Spielsteuerung. Mit
dem neuartigen kabellosen
Controller kann der Spieler
Uber koérperliche Bewegung
das Spiel steuern. Sportspiele
wie etwa Golf oder Tennis,
die der Konsole beiliegen,
werden zum Beispiel gesteu-
ert, indem der Spieler den
Controller wie einen Ten-
nisschlager durch die Luft
fuhrt. Ein nahezu unsichtbar
am Fernseher angebrachter
Sensor Ubertragt die Be-
wegungen ohne Zeitver-
z6gerung in den Spielablauf.
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Mehr Sicherheit fur Web-Anwendungen: URL-Rewriting mit PHP

Erfordert die Anwendung
URL-Rewriting, so sollte
ein  Benutzer auf die
Gefahren des Ausspédhens
hingewiesen und dazu auf-
gefordert werden, sich
beim Verlassen des PCs
aus der Webanwendung
auszuloggen oder den
Rechner zu sperren.

Durch Verwendung sehr lan-
ger SessionlDs, die ein
Abschreiben erschweren
oder die Verwendung langer
URLs mit der SessionID am
Ende, so dass sie aus dem
sichtbaren  Bereich am
Bildschirm herausgeschoben
ist) kann zudem etwas gegen
das Uber-die-Schulter-schau-
en getan werden. Ins-
besondere ist ein Benutzer
darauf hinzuweisen, niemals
eine gespeicherte Seite oder
einen kopierten Ausschnitt
aus einer solchen Seite zu
versenden.

Es ist sicherzustellen, dass
beim URL-Rewriting nicht
versehentlich auch externe
Links mit der SessionID ver-
sehen werden. Das nachste
Beispiel weist daher keine
SessionID im dritten Link auf:

<html>

<body>...Guten Tag Herr
Meier,<br>Sie sind eingeloggt
im E-Business Portal der XYZ
AG<P>
<ahref="portal?doFirma;iew98z9
4t30dsfn89wfe"> Ihre Firmen-
daten</a><br>

<a href="portal?doTrans;lhre
Transaktionen</a><br>

<ahref="https.//portal.partner.tld/
uid=meier">

Ihr Account bei unserem Partner
</a><br>...</body></html>

URL-Rewriting: Referrer-
Leck verhindern

Der Referrer, der beim
Einsatz des URL-Rewritings
auch die SessionlD enthalt,

Ausspéhen verhindern: URL-Rewriting sorgt fiir Sicherheit beim Benutzer und beugt Phishing-
Attacken vor.

darf nicht zu fremden Hosts
gelangen. Dies ist dadurch
sicherzustellen, dass Links
auf externe Seiten niemals
direkt gesetzt werden, son-
dern immer Uber einen
Redirect gefiihrt werden. Statt
also den Link zur externen
Site www.externesite.tld, der
sich auf dieser Seite befindet

https.//www.meineanwendung.tld
/getUSerinfo;JSESSIONID=koi-
asd756dbhvf

SO zu setzen:

<a href="https.//www.externesi-
te.tld/schaumalhier">Klick</a>

ist dieser so zu formulieren:

<a href="https://www.meinean-
wendung.tld/redirect?url=

https.//www.externesite.tld/schau
malhier">Klick</a>

Nach dem Redirect ist der
Referrer

https://www.meineanwendung.tld/
getUSerinfo,JSESSIONID=koiasd756dbh
vf

ersetzt durch den Redirect-
Link, der die SessionID nicht
mehr enthalt. Besonders
dann, wenn der auf einer
Seite innerhalb einer Session
angezeigte Inhalt von exter-
ner Quelle stammt, st
Vorsicht geboten (Beispiel:
Der Benutzer einer Shopping-

Anwendung hat diesen
Eintrag eingegeben, bei-
spielsweise in einem

Kommentar-Feld, den der
ausfihrende Bearbeiter sich
nun ansieht). Hier kann das
Referrer-Leck nicht so ein-
fach verhindert werden wie in
dem gerade beschriebenen
Fall, bei dem der Inhalt unter
der vollen Kontrolle des
Betreibers steht.

Klickt der Shop-Bearbeiter
auf den enthaltenen Link, ist
seine SessionlD uUber den
Referrer schon zum Angreifer
Ubertragen. Einige Mal-
nahmen sind in diesen Fallen
zu ergreifen:  Benutzer-
eingaben sind nicht nur auf

potentiell problematische
HTML-Tags zu filtern. Auch
HREF-, und sonstige Tags,
die zum Ausliefern des
Referrers flihren, sind zu fil-
tern. Die Inhalte sind in einem
INPUT-Feld anzuzeigen,
wobei selbstverstandlich XSS
verhindert werden muss.

Kann auf das Anzeigen sol-
cher Links nicht verzichtet
werden (Webmail-Anbieter
stehen beispielsweise vor
diesem Problem), so ist dies
auf einer Seite durchzufiih-
ren, in der die SessionID in
der URL nicht enthalten ist.
Dazu ist die Anzeige der Seite
wie oben gezeigt Uber einen
Redirect zu fihren. Die
Session-Information ist auf
einer solchen Seite dann
allerdings nicht mehr vorhan-
den, d.h. diese Seite kann
keine Links zum Fortsetzen
der Session enthalten.

Quelle: Bundesamt fiir Sicherheit in der
Informationstechnik & SecureNet GmbH.
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Wir sprechen iiber AJAX

Freelancermap im Gesprach mit Karsten Schopp, Microsoft Business Solutions

Dynamics AX 4.0 — Aufstieg vom Freiberufler zum GroRunternehmer?

Dynamics AX 4.0 - eine
Lésung fiir den Aufstieg
vom Freiberufler zum GroR-
unternehmer?

Herr Schopp, was ist Ihr
Zusténdigkeitsbereich bei
Microsoft?

Danke, ich bin Produkt-
manager fir Microsoft Dy-
namics und kiimmere mich um
die ERP-Schiene.

Was genau bedeutet eigentlich
ERP?

ERP ist eine Abkirzung fir
"Enterprise Resource Plan-
ning" und gerne wirde ich es
erlautern. In einem Unter-
nehmen haben Sie verschie-
dene Bereiche wie beispiels-
weise Einkauf, Verkauf, Lager,
Produktion und ein ERP-
System ist nichts anderes, als
eine Software, die diese gan-
zen Bereiche abdeckt, die die
Prozesse unterstitzt, die
Performance steigert, und am
Ende des Tages Informationen
aus dem System bringt, wel-
che einen Geschéftsfiihrer zu
einer Entscheidungsfindung
fihrt.

Eine solche Software haben
Sie im Rahmen der Road-Tour

Enterprise
Resource
Management

Microsoft Dynamics AX
Business Analysis

Analytics

Customer-
Relationship-

Microsoft Dynamics - AX
0 Sales-Force-Butomation,
Verkaifsnanagement,
Marketing-
HutomahseIung;
Telemarketing

Management

Microsoft-Datenbank SQL-Server voll ausschépfen.

- heute hier in Bad Homburg
unterhaltsam und effizient vor-
gestellt. Wie heif3t die Software
und wofiir dient sie?

In der Tat, dies war der erste
Tag einer Terminserie, dessen
Erfolg wir in den n&chsten
Wochen wiederholen méch-
ten. Mit dem heutigen Tag

(Anmerk.d.Red. 21.11.2006)
ist Microsoft Dynamics AX und
ich betone dabei in Version 4.0
fir den deutschen Markt ver-
fugbar. Der ganze Partner-
kanal ist bereits auf diese
Version ausgebildet, sprich wir
kénnen umgehend loslegen
und sind in den Startlochern.
GroRe  Unterschiede im

Christian Dlugosch

RSS-FEED nutzen

Bequem per RSS-Feed alle
Anfragen abonnieren. So behal-
te ich schnell und unkompliziert
den Uberblick.

Peter Algermissen
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Akquise mit Freelancermap

Freelancermap verandert den
Prozess der Projektakquise. Aus
zeitaufwendiger Projektsuche
werden Projektangebote.

Mike Mirow

Packen wir es an

Probleme sind da um gel6st zu
werden. Wer sich den Proble-
men nicht stellt, wird sich nicht
weiterentwickeln.

Gegensatz zur Vorversion ist
dass wir mit allen Microsoft-
Produkten nun eine Basis vor-

genommen  haben. Die
Benutzeroberflache hat sich
nun den anderen MS-

Produkten wie Microsoft Office
oder Outlook angepasst, die
der Benutzer aus seinem tag-
lichen Arbeiten her kennt.
Damit ist MS Dynamics sehr
schnell erlernbar. Der SQS-
Server bietet dem Anwender
hervorragende Reporting- und
Auswertungstools, womit noch
einfacher und  schneller
bedeutende Entscheidungen
getroffen werden kénnen. Die
Integration dieser Tool fuhrten
zur Weiterentwicklung dieses
ERP-Systems.

Enterprise Portal geplant

Nachster Punkt ist die
Einflhrung des Enterprise
Portals - damit geben wir dem
Benutzer die Madglichkeit,
sowohl direkt die Applikation
Zu nutzen als auch unterwegs
vom Portal aus zugreifen zu
kénnen. Das soll natirlich auf
Basis der Sharepoint Portal
Services geschehen. Auch
das ist nun bei MS Dynamics
4.0 realisiert.

(Fortsetzung auf Seite 4)
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Wir sprechen iiber AJAX

Freelancermap im Gesprach

Dynamics AX 4.0 — Aufstieg vom Freiberufler zum GroRunternehmer?

(Fortsetzung von Seite 3)

Ein weiterer entscheidender
Punkt ist mit dem Begriff Web
Services Oriental Architecture
verbunden. Stellen Sie sich
vor, sie bilden ein mittelstandi-
sches Unternehmen, sie
haben einen Lieferanten, der
nur mit lhnen reden mochte,
wenn Sie sich mit lhrem
System an das anderes
System heranhangen kdnnen
und die Bestellung per Datei
Ubermitteln, so kann man die
Prozesse verklrzen und ich
kann Dir bessere Angebote
machen. Jetzt fangen wir mit
Schnittstellen und Integra-
tionen an, wie Sie es von ande-
ren Systemen kennen. Aber
nicht mit Dynamics AX, denn
wir stellen alle Formulare
Module, Objekte auf den
Webserver zur Verfigung und
das anderes System des
Lieferanten kann diese komfor-
tabel einlesen und verarbeiten
- on time. Vorteil, sofortiger
Uberblick Uber Verfigbarkeit,
Preise, Lieferzeiten und
Lagerbestand etc. Wir wollen
Welten miteinander verbinden,
deshalb habe ich diese
Keypunkte aus Sicht der
neuen Technologie erwahnt.
Es hat sich auch etwas an der
Funktion getan: Wir haben ein
neues Servicemodul, welches
sich ,Alerts” nennt.

Direktere Information

Damit erhalt man wichtige
Benachrichtigungen, wenn
beispielsweise |hr Kunde mit
den offenen Posten Uber sein
Kreditlimit gegangen ist. lhr

ERM-System, sprich
Dynamics AX wird Sie
benachrichtigen. Auf diese

Benachrichtigung kdnnen Sie
umgehend reagieren und mit
dem Kunden kommunizieren,
auch wenn Sie gerade mobil
sind, da die Benach-
richtigungen auch an |hr PDA

oder Mobilgerat geleitet wer-
den kénnen, nur um ein paar
Highlight zu nennen.

Gerne méchten wir mit lhnen
in die Praxis einsteigen.
Besteht auch die Méglichkeit,
eine Datenbank mehrerer
Autohduser so abzugleichen,
dass ein oder derselbe Kunde
immer das gleich kalkulierte
Preisangebot erhélt — ganz
gleich in welcher Filiale er
anfragt?

Datenintegration

Hier kommt eine besondere
Starke von Dynamics AX zu
Tragen: Die Integration der
Daten ist moglich Wenn die
Distributoren in der Lage sind
die Daten zu liefern, dann koén-
nen wir diese in das offene
System Dynamics AX einlesen
— das geht Uber XML, Sie kén-
nen dies mit Webservices rea-
lisieren oder Uber altere
Sachen wie OBCD - alles ist
machbar. Das offene System
mit notwenigen Schnittstellen
ist vorhanden, so dass Sie
schnell integrieren kdnnen.

Wichtig ftr Entscheidungen ist
unter anderem auch der
Begriff ,BI*. Unter Business
Intelligence verstehen die mei-
sten die richtigen Infor-
mationen zur richtigen Zeit im
richtigen Format. Wie ist Bl
hinsichtlich Dynamics einge-
teilt?

Bl ist diese Welt aus der Brille
eines Mittelstandlers. Sie
mochten aus |hrer Datenbank
heraus eine Entscheidung tref-
fen und dies ist nur moéglich mit
der richtigen Organisation der
Daten innerhalb  dieser
Datenbank — vielleicht nicht
alleine, aber zumindest haben

Sie eine Basis. Bl ist flr mich,
die Kundenkartei einsehen,
Kunden  selektieren  mit
bestimmten Umsatz, dann
gehe ich in die Artikelkartei
und schaue mir an, wie die
Kunden zu dem Umsatz
gekommen sind oder warum
die gerade keinen Umsatz
machen. An dieser Stelle inter-
essiert mich, wer der zustandi-
ge Vertriebsmitarbeiter ist.
Dann gehe ich noch weiter
und erdrtere in welchem
Zeitraum ich welchen Artikel
nicht gekauft habe. Eigentlich
sind diese Prozesse die
Vereinigung verschiedener
Bereiche, aus denen
Informationen gezogen wer-
den, Schlisse gezogen wer-
den, damit der GF mit seinem
Team kommunizieren kann
und gleich Entscheidungen zu
treffen. Das macht die Welt
einfach einfacher. Kimmere
dich weniger darum, wie
Software lange implementiert
wird, oder was muss wie pro-

grammiert werden, vergiss
diese Welt, nimm den
Mittelstandler, fihre die

Software ein, bringe ihn in die
Situtaion  relativ.  schnell
Entscheidungen zu treffen —
so einfach wie mdglich.

Ich sehe an Ihrer Aussage,
dass Sie den kreativen
Menschen und die starre IT-
Welt zusammenfiigen. Wie
wirde eine solche Migration
aussehen und gibt es
Mitarbeiter, die diese
Schulungen durchfiihren und
den Migrationsprozess unter-
stlitzen?

Grundlegend haben wir einen
Partnerkanal, welcher auf
Implementierung, Schulung,
Einfihrung und Beratung spe-
zialisiert ist. Erstmal werden
Ihre Bedirfnisse aufgenom-
men, sprich wie lauft |hr
Unternehmen, was ist lhre

Branche, was brauchen Sie
etc. bringt aber Erfahrung aus
anderen Kundensystemen mit.
Im nachsten Schritt eine
Keyuser-Schulung vorgenom-
men, die sich mit der Frage,
.was braucht man eigentlich
noch“ beschaftigt — schon ist
man in der Analysephase. Die
Wilnsche werden parametri-
siert. Die Teilnehmer werden
geschult und dann werden die
Daten migriert, meistens zum
Jahresschluss, dann ,Go live®,
sie schmeilten eine Runde
Sekt und wir sind glucklich.
Dann ware das Projekt fast zu
Ende.

Einen besseren Zeitpunkt, wie
Jetzt gerade kann man sich
nattirlich nicht fiir die Migration
vorstellen, denn das Jahr ist
fast vorbei. Kbnnen Sie einen
ungeféhren Zeitkorridor nen-
nen, in welchem durchschnitt-
lich eine solche Migration ver-
lauft?

Erfahrungswerte aus 6500
Installationen weltweit bei rei-
nen 500 alleine in Deutschland
zeigen, dass sich ein
Implementierungsaufwand im
Durchschnitt  bei  sechs
Monaten belauft — je nachdem
welche Voraussetzungen der
Anwender mit bringt und wirk-
lich wissen, was Sie denn
mochten. Viele Unternehmen
nutzen gleichzeitig bei dieser
Umstellung die Chance, um
Ihr Unternehmen umzuorgani-

sieren. Wenn dies dazu
kommt, dann verzdgert sich
der Prozess naturlich.

Insgesamt bleibt Dynamics AX
4.0 ein rundes Konzept.
Willkommen in der grof3en
Microsoft Dynamics-Wel.

Die ,Extended Version“ des
Interviews hoéren Sie in unse-
rem Podcast.

Das Gesprach fiihrte Rafael Schimanski
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